POSTMAN接口调用
前言：第三方为验证我们接口功能或调用逻辑，常常会使用postman这款软件，我们可以通过构建一个post/get请求，快速的验证接口。
注：由于API网关有签名认证的逻辑，以下测试需与API签名生成工具结合使用。

1、 对postman做简单设置
打开 设置-通用，关闭ssl认证和自动重定向功能。
[image: ]
注：下文以post请求演示调用过程，get请求同理。
2、 构建post请求。
2.1选择post命令，地址栏填写所需测试的接口URL，格式如下：
http(s)://IP:port/artemis/api地址。具体可参考截图示例。
http或https取决于平台门户所用的是哪个（isc1.4开始仅支持https）。
2.2填写headers中的KEY和VALUE.
KEY共有5个（Accpet、Content-Type、x-ca-key、x-ca-signature-headers、x-ca-signature），需按顺序填写。x-ca-signature对应的VALUE由API签名生成工具提供.
[image: ]
2.3填写body中的入参
选择RAW格式，按接口要求输入接口的入参。
[image: ]
3、 点击 发送，检查结果。




附：
API签名生成工具简介
前言：调用接口时，API网关会对http请求进行认证，当第三方不基于我们的安全认证库调用接口时，则需要根据我们的签名生成规则生成对应的签名。签名生成工具的作用就是生成接口调用认证所需的签名。

工具配置内容如图，请求头信息按图示填写即可。
[image: ]
x-ca-key即AK，Secret即SK，x-ca-signature即 生成的接口签名。
需注意，【接口地址】前面要加上 /artemis
然后可以通过postman验证签名的有效性。

注：上文生成签名时，未添加时间戳等字段，所以生成的接口签名可以理解为固定签名。第三方实际开发时，可以通过固定签名减少他们的工作量。
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OpenApi 签名生成工具使用说明 
 
 


 
一、背景描述 


 
 
 


现场项目 进行 OpenAPI 对接的时候，很多第三方都会用 postman 来验证我们的接口


是否正常，但是我们的接口调用需要签名认证，第三方会因为无法生成签名而无法正常调


用我们的接口。为了解决这个问题，特此编写该工具，一方面可以生成签名，方便第三方


通过 postman 测试；一方面展示签名的生成规则以及接口调用方式，使第三方对接口调用


认证更加容易理解。 
 
 
 
二、软件说明 


 
 
 


依赖.net 4.5 环境； 
 
 
 
三、使用方法 


 
 


 
1. 运行程序  







 
2. 参数说明 


 


 Method：HTTP 请求方法 GET/POST；






 请求头(Headers)包括 Accept，Content-MD5，Content-Type，Date，X-Ca-Key，X-


Ca-Timestamp，X-Ca-Nonce，X-Ca-Signature，X-Ca-Signature-Headers 等





 Accept ：默认值为*/*。



 Content-MD5 设置值：MD5 计算 body 的信息摘要，对信息摘要使用 BASE64 生成 Conten-MD5 字





符串，示例：encoderBase64(MD5(body.getBytes(“UTF-8”)))//其中 body 就是请求调用


接口时的 json 参数；允许为空。



 Content-Type：默认值为 application/json



 Date：当前时间，格式不做要求；允许为空。



 X-Ca-Key：appKey，即 AK。



 X-Ca-Timestamp：当前时间对应的时间戳；允许为空。



 X-Ca-Nonce： UUID，结合时间戳防重复；允许为空。





 X-Ca-Signature：签名，以 appSecret（即 SK）为密钥，使用 HmacSHA256 算法对签名字符


串生成消息摘要，对消息摘要使用 BASE64 算法生成签名（签名过程中的编码方式全为 UTF-


8），公式如下：X-Ca-Signature=BASE64(HmacSHA256(appSecret,"UTF-8"(httpHeaders + 


customHeaders + url));






 X-Ca-Signature-Headers：参与签名计算的 header (请求头)的 key 值(转换为小写字母，多个 


key 值按照字典排序，以英文逗号分隔，例如：x-ca-key,x-ca-nonce,x-ca-timestamp)。






 接口地址：具体接口的相对地址(接口说明中的接口地址在调用前需要加上/artemis 


的上下文)；



 







 
 HmacSHA256 加密(生成签名)：以 Secret（即 SK）为密钥，使用 HmacSHA256 算法对签名


字符串生成签名。签名字符串由 httpHeaders(指 http 标准 header)、customHeaders（指自


定义 header）、url 组成。各种语言 HmacSHA256 算法可以参






考如下博客说明：https://www.cnblogs.com/love-snow/articles/8241314.html 
 
 


3. 效果展示 
 
 


以下以查询组织列表的接口(/api/resource/v1/org/advance/orgList)为例展示下具体效


果，根据需求勾选需要传入的请求头信息，生成签名，把工具中勾选上的请求头信息复制


到 PostMan 中，传入对应的头信息，填写 Body 内容，发送请求，验证接口。  



https://www.cnblogs.com/love-snow/articles/8241314.html
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